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Тульская область

Муниципальное образование 

ЩЁКИНСКИЙ РАЙОН

АДМИНИСТРАЦИЯ ЩЁКИНСКОГО РАЙОНА

Р А С П О Р Я Ж Е Н И Е
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О внесении изменения в распоряжение 

администрации Щекинского района от 10.07.2015 

№ 193-р «Об утверждении Положения об отделе по информационному обеспечению администрации 

Щекинского района и должностных 
инструкций служащих отдела»

В целях приведения в соответствие со штатным расписанием  администрации Щекинского района Положения об отделе по информационному обеспечению администрации Щекинского района, на основании Устава муниципального образования Щекинский район:

  1. Внести в распоряжение администрации Щекинского района от 10.07.2015 № 193-р «Об утверждении Положения об отделе по информационному обеспечению администрации Щекинского района и должностных инструкций служащих отдела» следующее изменение:

- приложение 6 к распоряжению администрации Щекинского района от 10.07.2015 №193-р «Об утверждении Положения об отделе по информационному обеспечению администрации Щекинского района и должностных инструкций служащих отдела» изложить в новой редакции (приложение).

2. Распоряжение вступает в силу со дня подписания.

Глава администрации

муниципального образования
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Щекинский район                                                             О.А. Федосов

Согласовано:

Е.И. Чуканова

А.О. Шахова

О.А. Лукинова

Т.Н. Еремеева

Исп. Сошников А.Н.

тел. 5-51-20

О внесении изменения в распоряжение администрации Щекинского района от 10.07.2015 № 193-р «Об утверждении Положения об отделе по информационному обеспечению администрации Щекинского района и должностных инструкций служащих отдела» 

Приложение 

к распоряжению администрации

муниципального образования 

Щекинский район 

от 18.05.2016   № 135 – р 
Приложение 6

к распоряжению администрации Щекинского района

от 10.07.2015  № 193 – р

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ

старшего инженера отдела 

по информационному обеспечению 

администрации муниципального образования
Щекинский район

I. Общие положения
1. Должность старшего инженера отдела по информационному обеспечению администрации муниципального образования Щекинский район (далее – старший инженер) является должностью, не относящейся к должностям муниципальной службы администрации муниципального образования Щекинский район.

2. Старший инженер назначается и освобождается от должности главой администрации муниципального образования Щекинский район по представлению начальника отдела по информационному обеспечению администрации Щекинского района и по согласованию с руководителем аппарата администрации муниципального образования Щекинский район.

3. В своей деятельности старший инженер руководствуется Конституцией Российской Федерации, Федеральными законами и иными нормативными правовыми актами Российской Федерации, Законами и иными нормативными правовыми актами Тульской области, муниципальными нормативными правовыми актами, настоящей должностной инструкцией.

4. Старший инженер работает под непосредственным руководством начальника отдела по информационному обеспечению администрации муниципального образования Щекинский район, несет ответственность за результаты работы в соответствии с компетенцией, определенной Положением об отделе по информационному обеспечению администрации муниципального образования Щекинский район, и настоящей должностной инструкцией.
5. На время отсутствия старшего инженера, его обязанности исполняет инженер-программист отдела по информационному обеспечению. 

П. Функции
Реализуя задачи, поставленные перед отделом по информационному обеспечению администрации муниципального образования Щекинский район, старший инженер выполняет следующие функции:

1. Готовит информацию для разработки проектов программ информатизации деятельности администрации Щекинского района в пределах функций, определяемых настоящей должностной инструкцией.

2.  Выполняет работы, связанные с обеспечением комплексной защиты информации на основе разработанных программ и методик.

3.  Проводит сбор и анализ информации структурных подразделений администрации с целью выработки и принятия решений и мер по обеспечению защиты информации и эффективному использованию средств автоматического контроля, обнаружения возможных каналов утечки сведений.

4.  Анализирует существующие методы и средства, применяемые для контроля и защиты информации, и разрабатывает предложения по их совершенствованию и повышению эффективности этой защиты.

5.  Участвует в обследовании объектов защиты, их аттестации и категорировании.

6.  Разрабатывает и подготавливает к утверждению проекты нормативных и методических материалов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно- распорядительных документов.

7.  Готовит проекты муниципальных правовых актов, разрабатывает положения, инструкции определяющие порядок использования информационных систем в администрации Щекинского района.

8. Организует разработку и своевременное представление предложений для включения в соответствующие разделы перспективных и текущих планов администрации и программ мер по контролю и защите информации.

9. Определяет потребность в технических средствах защиты и контроля, составляет технические задания на их приобретение с необходимыми обоснованиями и расчетами к ним, контролирует их поставку и использование.

10. Осуществляет проверку выполнения требований нормативных документов по защите информации.

11. Взаимодействует с разработчиками внедряемых программных продуктов защиты информации.

12. Организует подготовку технических заданий для проведения котировок и аукционов на закупку товаров, работ и услуг для муниципальных нужд в пределах функций, определяемых настоящей должностной инструкцией.

13. Осуществляет техническое обеспечение мероприятий, проводимых администрацией Щекинского района.

14. По поручению руководителя составляет письма, запросы, отчеты и другие документы, готовит ответы авторам писем в рамках деятельности отдела.

15. Осуществляет взаимодействие с органами местного самоуправления по вопросам информационных технологий.

16. Проводит инструктаж и обучение сотрудников администрации Щекинского района и работников органов местного самоуправления Щекинского района по вопросам использования программного обеспечения и телекоммуникационных каналов связи.

17. Выполняет служебные поручения руководителя.

18. На время отсутствия инженера-программиста отдела по информационному обеспечению его функциональные обязанности исполняет старший инженер отдела по информационному обеспечению.

III. Служебные взаимодействия
Старший инженер взаимодействует с подразделениями государственных органов власти федеральных, региональных структур, муниципальных образований и органов местного самоуправления по вопросам, отнесенным к функциям, определяемым настоящей должностной инструкцией.

IV. Права и обязанности
1. Старший инженер строит свою работу в соответствии с годовыми, месячными планами работы отдела по информационному обеспечению.

2. Старший инженер несет ответственность за соблюдение требований инструкции по делопроизводству, сохранность документов и неразглашение конфиденциальной информации.

3. Старший инженер обязан обеспечивать своевременное и качественное выполнение работ, определенных настоящей должностной инструкцией, а также исполнение данных ему поручений.
4. Старший инженер имеет право:

- знакомиться с проектами решений руководства администрации, касающихся его деятельности;
- запрашивать лично или по поручению своего непосредственного руководителя от специалистов подразделений информацию и документы, необходимые для исполнения должностных обязанностей;
- в пределах своей компетенции сообщать своему непосредственному руководителю о всех выявленных в процессе осуществления должностных обязанностей недостатках и угрозах в безопасности информационных систем, используемых в отраслевых (функциональных) органах администрации Щекинского района, и вносить предложения по их устранению;
- привлекать специалистов отраслевых (функциональных) органов к решению задач, возложенных на него (если это предусмотрено положениями об отраслевых (функциональных) органах, если нет – то с разрешения их руководителей).

V. Ответственность

Старший инженер несет персональную ответственность за:

· своевременное и качественное выполнение функций, закрепленных должностной инструкцией;

· результаты выполненных работ;
· надлежащее и своевременное исполнение поручений начальника отдела. 

VI. Профессионально-квалификационные требования
Специалист, замещающий должность старшего инженера, должен иметь высшее профессиональное образование в области защиты информации. Требования к стажу работы по специальности не предъявляются.
1. Специалист, замещающий должность старшего инженера, должен знать: 

- Конституцию Российской Федерации, федеральные законы и законы Тульской области, указы Президента Российской Федерации и постановления Правительства Российской Федерации, иные нормативные правовые акты, регулирующие сферы деятельности, применительно к исполнению своих должностных обязанностей, правам и ответственности, в том числе:

- Устав (Основной Закон) Тульской области, Устав муниципального образования Щекинский район;

- законодательные и иные нормативные правовые акты Российской Федерации и Тульской области, муниципальные правовые акты, регламентирующие статус, структуру, компетенцию, порядок организации и деятельности представительных и исполнительно-распорядительных органов местного самоуправления;

- правила внутреннего трудового распорядка;

- правила документооборота и работы со служебной информацией, инструкцию по делопроизводству;

- требования к служебному поведению;
- документы, определяющие перспективы развития Российской Федерации, Тульской области и муниципального образования Щекинский район по профилю деятельности;

- руководящие и нормативные материалы по вопросам, связанным с обеспечением технической защиты информации;
· методы и средства получения, обработки и передачи информации;

· научно-техническую и другую специальную литературу по техническому обеспечению защиты информации;

· технические средства защиты информации;

· программно-математические средства защиты информации;

· порядок оформления технической документации по защите информации;

· каналы возможной утечки информации;

· методы анализа и защиты информации;

· организацию работ по защите информации;

· инструкции по соблюдению режима проведения специальных работ;

· отечественный и зарубежный опыт в области технической разведки и защиты информации;

· правила и нормы охраны труда и техники безопасности.
2. Специалист, замещающий должность старшего инженера, должен иметь навыки:

- эффективной организации профессиональной деятельности во взаимосвязи с государственными органами и органами местного самоуправления Тульской области, государственными гражданскими и муниципальными служащими Тульской области, организациями, гражданами;

- ведения деловых переговоров и составления делового письма;

- владения современными средствами, методами и технологией работы с информацией и документами;

- организации личного труда и планирования рабочего времени;

- владения оргтехникой и средствами коммуникации;

- разработки предложений для последующего принятия управленческих решений по профилю деятельности;

- организации взаимодействия со специалистами органов местного самоуправления;

- составления и исполнения перспективных и текущих планов;

- аналитической, экспертной работы по профилю деятельности;

- ведения служебного документооборота, исполнения служебных документов, подготовки проектов ответов на обращения организаций, граждан;

- систематизации и подготовки аналитического, информационного материала, в том числе для средств массовой информации;

- коммуникативности и умения строить межличностные отношения;

- организационно-аналитической работы, подготовки и проведения мероприятий в соответствующей сфере деятельности, а также навыки работы с людьми, заключающиеся в умении: планировать профессиональную деятельность, проявлять активность и инициативу; реализовывать основные формы работы: служебную переписку, ведение переговоров; рационально применять имеющиеся профессиональные знания и опыт;
- работы с электронными подписями;

- создания виртуальных защищенных сетей на базе программного обеспечения VipNet;
- установки и настройки криптопровайдеров;

- настройки межсетевых экранов.
Начальник отдела по
информационному обеспечению
А. Н. Сошников

от 18.05.2016	                            № 135 – р
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